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Résumé Le présent article dresse un état des lieux ddermmgs de vidéoprotection intelligente
utilisant les réseaux mobiles 3G et leur mise ewreetechnique. Il résulte d'une recherche
documentaire et de la consultation des sites latataes entreprises spécialisées dans les systemes
de vidéoprotection intelligente appliqués au traditier en France.
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1. Introduction
A. Définition d'un systeme de vidéoprotection

Un systeme de vidéoprotectfoest défini généralement comme un ensemble comptrems ou
plusieurs caméras fixes ou mobiles surveillant scene donnée. Ce systeme permet de visualiser
et/ou d'enregistrer dans un lieu centralisé, leages issues des cameéras utilisées. En fonction des
besoins, il peut :

- fonctionner de maniere permanente ou a la demande,
- étre exploité en temps réel ou en différé,

- fonctionner en coopération avec un capteur de ealiiférente (détecteur de présence par
exemple).

Appliqué au trafic, il est utilisé essentiellemeour :
- la surveillance du trafic routier,

- la surveillance des zones sensibles des routegppésproches ou supérieures a 4%, des
zones de congeres, des zones de formation de seegta),

- la surveillance des équipements et des ouvragesbses (barrieres physiques, éclairage,
issues de secours des tunnels (intrusions abusiuesgls, etc.,

- le secours aux personnes et la défense contrertiie dans les tunnels (informations sur
l'usager utilisant le téléphone de sécurité, l@dément des évacuations dans les issues de

1 Sous réserve des dispositions de la loi n°2011e€26¥4 mars 2011 d'orientation et de programmai@ la
performance de la sécurité intérieure le mot «asdéveillance » est remplacé par le mot « vidé@utain ».
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secours, etc).
B. Bref rappel du cadre juridique de la vidéoprotam

La vidéoprotection publique en France est encapatales lois et des reglements spécifiques qui
autorisent la vidéoprotection sur les voies pul@gjudans les lieux ouverts au public, sous cedaine
conditions limitatives. Tous les textes législagisréglementaires relatifs a la vidéoprotectiont so
consultables sur le site du ministére de l'intérigitp://www.videoprotection.interieur.gouv.fr

Il est important de rappeler, que :

- les spécifications techniques minimales des imalgsssystémes vidéos sont définies par
I'arrété interministériel du 3 aolt 2007, compléaé une annexe technique parue le 21 aodt
2007. Ces spécifications techniques doivent étspetées par tout nouveau systeme de
vidéoprotection,

- |" autorisation préfectorale est nécessaire pautetmstallation de vidéoprotection dans les
lieux publics et mixtes,

- les usagers de la route, doivent étre informés dedéoprotection par le biais d'un panneau
de vidéoprotection comportant un pictogramme reprEst une camera.

C. Définition de la vidéoprotection intelligente

Quand le nombre de caméras a surveiller est impipr@s capacités d'analyse des vidéos et de
transmission des informations d'une machine déptadse capacités humaines surtout pour des
scenes présentant peu de changements, alors gugillant humain surpasse la machine pour des
scenes trés actives présentant beaucoup d'ocadtisifin de fournir un environnement sir et
sécurisé pour les usagers et le personnel, lesisrgas d'état et les sociétés d'autoroutes s'enent
vers des systémes de vidéoprotection intelliganida détection d'un certain nombre d'événements
prédéfinis est automatique.

La vidéoprotection intelligente est utilisée pour :

- identifier automatiquement dans des séquences gjidEs événements particuliers définis
préalablement par I'opérateur dans le centre dedderdu trafic (et des tunnels),

- avertir I'opérateur en générant des alarmes ensteégb (apres avoir filtré les mouvements
non pertinents),

- transmettre toutes les informations permettantddfigation du lieu de lincident et les
circonstances avant et apres I'occurrence dedémt;

- consigner dans une base de données les attribtsigiées événements suspects détectés et
leurs propriétés contextuelles spécifiques.

Les principales fonctionnalités de la vidéoprotattintelligente routiere sont récapitulées dans le
tableau 1.
Fonctionnalités Description
Détection d'événements Circulation et arrét sur la BAU
Formation de congestion

Activités des piétons (intrusion dans des zones
interdites aux piétons)

Circulation dans des zones interdites (voies de bus)

Infraction aux régles de la circulation (contresens)

2 Certaines études [19] rapportent qu'un individyp@et suivre attentivement 9 a 12 caméras plubduidutes.
Ainsi la probabilité de réagir & un événement caaiéun systeme vidéo est estimé a 1 sur 1000 .tkreela vidéo
a été utilisée historiquement comme un outil d'éteapres un événement. Néanmoins, d'aprés [20kmei 0,1%
des vidéos enregistrées sont visionnées.
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Détection d'incendie (tunnels)

Recueil de données de trafic La collecte, pour chaque voie de circulation, des
trois variables fondamentales du flux de trafic : le
débit (nombre de véhicules/temps) ; la densité
(nombre de véhicules/distance) ; la vitesse (km/h).

Classification des véhicules La classification des véhicules est réalisée le plus
souvent, de la facon suivante : poids lourds et
véhicules légers. Des classifications plus élaborées
sont également possibles en fonction des besoins
d'exploitation de la route et de la gestion du trafic.

Tableau 1 : Fonctionnalités principales de la vidéoprotection intelligente

D. Difficultés de la vidéoprotection intelligente

La robustesse de la vidéoprotection intelligentdrefic autoroutier est confrontée aux problemes
récurrents :

- bouchons et trafic dense,

- trafic hétérogéne (tailles, formes et couleursaldés des veéhicules),

- conditions météorologiques difficiles (pluie, neigéc.),

- variations brutales de la luminosité,

- occultations entre véhicules ou provoquées paritemement ambiant,
- vibrations de la caméra,

- imprécision du calibrage.

La vidéoprotection intelligente appliguée au doreaioutier est étroitement liee au développement
des technologies vidéos. Actuellement, les techlesqud'analyse d'images dépendent des
performances de la caméra, de sa configuratiom ebd implantation. La plupart des algorithmes
sont congus pour traiter des images provenant danera fixe afin d'avoir un « calibrage » du
systeme relativement simple. Différentes technigiedraitement d'images sont utilisées pour la
détection des événements, le recueil de donnélescidssification des véhicules. Ces techniques
sont généralement bien connues des scientifiq@esiliant dans des domaines connexes de la
recherche. Une description détaillée des algorithpeut étre trouvée dans de nombreux articles
scientifiques, incluant les articles de [7] a [lldfanmoins, peu d'études comparent formellement
les performances des différents algorithmes, sasdht souvent évalués sur des bases de données
vidéos différentes. Par conséquent, il n'existe gdakyorithmes de référence reconnus pour les
applications dans le domaine du trafic routier,f g@ut-étre pour les algorithmes exploitant la
stéréovision, pour lesquels une base de donnéesngoen d'images artificielles est mise a
disposition (base Middlebury).

Il est important de souligner, que le développend&aigorithmes de traitement d'images par le biais
de la recherche font rarement partie des projetside en place des systemes de vidéoprotection
intelligente sur les autoroutes et les routes amd&. Par conséquent, ces projets ne bénéficient pa
d'expérience antérieure sur les algorithmes deetnant d'images, sur le systeme complet et sur les
nouvelles avancées dans le domaine. La plupart,sgsemes implantés en France sont des
systemes commercialisés et la nature des algordhiest pas documentée. Rares sont aussi les
publications sur les résultats d'évaluations desgsemes.

E. Systemes existants de vidéoprotection intelligesppliquée au trafic routier

D'une maniere générale, les systemes commercialesé&sdéoprotection intelligente comprennent
plusieurs modules fonctionnels et matériels dédi€acquisition, au traitement, a lI'encodage, a la
transmission, au décodage, a I'enregistremeniaetiaualisation des images. Un logiciel de gestion
vidéo simplifie la maintenance du systeme et/ogesdion.
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Dans la plupart des systémes mis en ceuvre, desusgmédiés sont utilisés pour exécuter l'analyse
des flux vidéos provenant le plus souvent des casnanalogiques. Typiquement, un distributeur

assure, d'une part, la remontée des signaux vitées téléemétrie analogiques de la caméra vers un
encodeur ; il les convertit en signaux numeériquesr gtre transportés sur un réseau IP (le plus
souvent, filaire) vers le systéme de vidéosurvedé et d'autre part, la remontée des signaux sidéo

analogiques vers un analyseur vidéo qui transmetatlEmes sur le réseau IP vers le centre de
contrble.

Les systéemes de vidéoprotection sur IP génererfiidesidéos composés d'images numérisées. lls
sont transférés a travers des réseaux comme Ethkrmeéseaux locaux sans fil et Internet, pour
étre visualisés a distance dans les centres dedt®du trafic. Tous les composants d'un tel systém

sont numeriques : la caméra, les réseaux de téféoomations, I'enregistrement, I'acces.

Il est actuellement possible de réaliser le tragehtdes images au sein méme de la caméra et de
réduire drastiquement la charge du réseau et teghadéploiement.

L'analyse des offres commerciales est souvent pigd® lors de I'élaboration d'un projet de
vidéoprotection. Les critéres suivants peuvent d@ifiseés :

- solution personnalisée et adaptée au type de sgsiésurveiller et a sa complexité,

- solution de base ou la vidéo est enregistrée demscameéras et aucun autre dispositif
d'enregistrement n'est requis,

- solution compléte ou la vidéo est enregistrée swwerveur du systeme ou sur des appareils
externes aux enregistreurs ou aux serveurs vidéos ¢ cas de grands réseaux de
vidéoprotection,

- surveillance fournie comme service basé sur le €thufournisseur du systeme vidéo.

L'analyse des solutions commerciales disponiblem@is de mettre en évidence les principales
caractéristiques de l'état actuel des systemegefbisl en l'absence d'accés direct aux résultats
d'essais des systemes, l'analyse détaillée de peuigrmances n'est pas abordée dans cet article.
Pour avoir une vision plus compléte, il est nédessie décrire les projets liés a la vidéoprotectio
intelligente mis en ceuvre et les résultats de léwauations. Néanmoins, l'efficacité de cette
démarche dépendra des critéres d'évaluation stilisé

L'objectif de cet article est par conséquent, derfim les principaux concepts des systemes de
vidéoprotection intelligente et en particulier devidéoprotection intelleigente 3G. Il est le régéum
d'un état de l'art plus détaillé, réalisé pourdmpte de la DIR Nord.

2. Vidéoprotection intelligente sur les réseaux mobi les 3G

Les systemes de vidéoprotection 3G permettent ulmifoun service a distance et un faible colt de
construction via Internet, dans le cas de la sliangie d'espaces étendus et des zones de travaux
lorsque linstallation de cables s'avére trop aggdeou lorsque les zones sensibles a surveillér son
impossibles a relier par cable. lls offrent desspimbtés d'intégration dans les systémes centoux
gestion du trafic existants et dans leur base dméks commune. Parallelement, les utilisateurs
peuvent obtenir les alarmes et les images sur leédléphones mobiles dans la mesure ou
l'authentification des mobiles GSM entre eux pexd @érifiee lors de la connexion.

Note 1: Les connexions via Internet sont intediéel sein du MEDDE a I'exclusion de celles
prévues via Moréa. La connexion des équipement&ients nécessite une dérogation, accordée a
condition de respecter des architectures dérogattype.

Les fonctionnalités de détection les plus demandgegr un systéme de vidéoprotection
intelligente 3G appliquée au domaine routier sanddtection de véhicule arrété et la détection de
véhicule roulant a contresens. Ces systemes soatalément capables de détecter la formation de
congestion et de collecter pour chaque voie daulation, les trois variables fondamentales du
trafic.
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3. Architecture fonctionnelle générale de la vidéopr otection intelligente

Les principaux blocs fonctionnels d'un systéeme de
vidéoprotection intelligente 3G sont :

- la caméra intelligente pour I'acquisition, I'analys
I'encodage et I'enregistrement local des images,

- le réseau de transmission des images (Internet dans
le cas particulier),

- le décodage et la visualisation des images.

Figure 1 : Systéme de vidéoprotection intelligente 3G*

A. Caméra intelligente

La caméra intelligente (CCD ou CMOS) filme unerscet réalise le traitement des images et
I'analyse du contenu des données. Elle peut émrigooée pour envoyer des flux vidéos sur le

réseau 3G pour une visualisation en direct et/oarusgistrement selon une certaine planification,
lorsqu'un événement se produit ou sur demandeutilisateur autorisé. Les images capturées sont
transmises au format vidéo Motion JPEG et H.264aid de différents protocoles, comme :

TCP/FTP/HTTP/HTTPS/SMTP/POP3/MMS.

Des exemples détaillés d'architectures matériefldsgicielles des caméras 3G sont fournis dans
les articles scientifiques [1], [2], [3], [4]. Lgwincipaux modules d'une caméra intelligente 3G
sont : le module d'acquisition, le module de tragat et le module de communication.

Concernant lenodule d'acquisition les caractéristiques de l'optique et du captent essentielles
pour l'efficacité de I'ensemble du systeme. La atuples caméras de vidéoprotection du trafic
routier fonctionnent en plan large. Les scénesudeeslance du trafic contiennent des changements
brusques de luminosité. Par conséquent, il estmeandé d'utiliser des caméras avec une large
plage dynamique. Le passage en noir et blanc esesbappliqué pour la surveillance des scenes
de nuit. Les systemes de vidéoprotection routiéhsant des capteurs relativement grands (1/3" ou
1/2"). La résolution et la fréquendémages sont les deux autres parametres imponpauoisune
caméra intelligente. Pour les systémes de vidéegtioh, le choix est porté sur des formats
d'images de taille minimale, mais offrant une géadicceptable : VGA (640x480), CIF (352 x288)
et 4CIF (704x576). Pour le fonctionnement en tengpes le taux de mise a jour des images visé est
de 12 images par seconde.

Le module de traitement'images réalise les taches suivantes : la cosipresiu flux vidéo, la
conversion du signal analogigue en signal numéridiaealyse du signal numérique pour la
détection d'un événement et/ou pour le recueilamées. Le micrologiciel embarqué contrdle tous
les périphériques, la gestion de toutes les tadgsselles, la reconfiguration via l'interface edsl,
etc.

Les fonctionnalités dmodule de communicatiosont les suivantes : PoE (IEEE 802.3af), IGMPv3
(et possibilité de forcer le mode IGMPv2), SNMP¥BITPS (pour le cryptage des flux vidéos
avant leur transmission sur le réseau), filtragem@'sse IP (qui accorde ou refuse des droits d'acce
aux adresses IP spécifiques), Norme IEEE802,1x r(deucontrole d'acces a un réseau),
fonctionnalités sans fil.

Note 2: La contrainte électrigue est une conteaidé conception majeure pour les caméras

3 Qigui Zhang, Yu Chen, Design of Wireless Intelfig¥ideo Surveillance System Based on 3G Network,
TELKOMNIKA, 2014.
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intelligentes qui fonctionnent avec des sourcesgétigues autonomes (énergie solaire). Un autre
aspect important est la dissipation de la chaleudqit étre faible afin d'éviter le refroidissenien
actif.

Les caméras 3G disposent d'une carte mémoirelflaghie durée permettant d'enregistrer plusieurs
heures, voire plusieurs jours de vidéo.

Les caméras installées a l'extérieur ont égaleamntontraints d'exploitation telles que la taibe,
gamme de température. Elles sont protégées pacaissons, qui sont choisis en fonction des
indices de protections IP, IK et la résistance éolaosion.

B. Transmission des images

La norme 3G (UMTS R'99) permet un débit d'envir@4 Xbits/s. A titre indicatif, les colts de
raccordement et d'abonnement sont de I'ordre de€/240pour une heure de trafic par mois dans le
cadre du marché Opache IlI.

Une transmission continue du flux vidéo est possdnl contrepartie d'une qualité dégradée mais est
néanmoins compatible avec la levée de doute (1en@§ par seconde, GOP de 10), méme si le
nombre d'images par seconde n'est pas conforrae@téd’ sur les normes techniques des systemes
de vidéoprotection. Il convient dans ce cas de neodies exigences en fonction des besoins
opérationnels véritables de la vidéoprotectionlligente. A défaut une vidéo de qualité pourra étre
transmise, mais que quelques heures par mois.

Le protocole HSDPA appelé aussi 3,5G ou 3G+ esbritpdement capable d'approcher les
performances des réseaux DSL. Il est une amélorasidio du lien descendant qui permet d'offrir
du tres haut débit en télechargement (jusqu'a bjts/s débit théorique ; 3,6 Mbits/s en pratique
avec la Release 5; 7,2 Mbits/s avec la Releas®@)r les transferts en voie montante (flux
montant), le canal DCH de 'UMTS est utilisé (128t&/s en Release 5 et 384 kbits/s en Release 6).

Note 3 : Dans une application vidéo sur IP avecaaméra IP située a un emplacement distant, le
débit montant est plus important que le débit dedaet, car les données de vidéosurveillance
générées par la caméra seront envoyées vers hnterne

Pour sécuriser les communications via Internalyd'ssage IP des équipements routiers se fait au
sein d'un VPN (Virtual Private Network). Deux opisosont possibles pour la mise en place d'un
VPN :

- Des réseaux opérés de bout en bout : I'opératetél@eommunications prend en charge
I'ensemble de l'ingénierie de trafic, de déploiethda gestion et de maintenance du VPN
seécurisé.

- Des réseaux privés ou autogére : la DIR élabonestoait et gere elle-méme son réseau
VPN.

Note 4 : Le risque de piratage informatique desgiesaau niveau de la caméra existe mais reste
marginal. Le risque principal est de perdre lesgesapar destruction de la caméra et de son
stockage local. Par conséquent, il est souventre@ndé de mettre en place un test automatique
régulier de bon fonctionnement des liaisons averataéra et si I'abonnement avec l'opérateur de
téléecommunications le permet, il est égalementmesandé le rapatriement des images au centre
de contrdle du trafic pendant les heures creusesdavoir une sauvegarde supplémentaire des
images.

C. Décodage et visualisation des images

Un décodeur doit implémenter toutes les partiesiseg d'une norme pour pouvoir décoder un flux

binaire conforme. La norme spécifie la fagcon exattat un algorithme de décompression doit

rétablir chaque bit d'une vidéo compressée.

Il est souvent recommandé de comparer les résudtatées images temps réel et sur les images
enregistrées.

Note 5 : Les caméras, encodeurs et enregistreapgant une compression MPEG-4 uniquement
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et non spécifiguement labellisée H.264 ou MPEG AWé&hs la documentation technique, ne
compressent les vidéos qu'avec les anciennes ireptétions de la norme MPEG-4.

La visualisation des images peut étre répartigphigieurs postes grace aux droits de visualisation
précis par cameéra qui sont donnés a chaque utilisatistant. Les images peuvent étre aussi
regardées a distance sur un téléphone ou un di$pustable (dans la mesure ou l'authentification

des mobiles GSM entre eux peut étre verifiée lerkadtonnexion).

4. Entreprises spécialisées dans la vidéoprotection

appliquée au trafic routier

Le tableau ci-dessous récapitule les caractéresiguincipales des caméras sans fil, issues @ss sit
Internet des principales sociétés spécialisées tEmsystemes de vidéoprotection intelligente
appligués au trafic routier en France. Les degoriptdes systémes sont succinctes et rendent la
comparaison des différentes offres difficiles.

Caractéristiques

Capteur

Résolution

Réglage de I'image

Alimentation

Consommation
Température de
fonctionnement
Humidité de

fonctionnement

Matériel

0/S
Poids

Xcam-i (Citilog)

CMOS 1/4"

VGA

+12/24V AC/DC

<3W
-34°C/+74°C

de 0 a 95 %RH sans
condensation

Ethernet : RJ45
Module sans fil : GPRS

600g

TRAFIBOT
(TRAFICON)

CMOS 1/3", lentille :
montage CS/C, plage
dynamique étendue

D1, 1/2D1, 2CIF, CIF,
QCIF, Images par
seconde : 1a 30

12VDC/24VAC et
éventuellement 802.3af
PoE

8W
-30°C/+50°C

Ethernet : 10/100 Mb
Entrées : 2 normally open
Sorties : 2 potential free

Data/serial : 1xRS422/485
(2- or 4-wire)
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MAGSYS

CCD 1/3" SONY, 420/520
TVL, lentille : montage
CS, 8 mm, f=2,0, angle de
vue : 42°, Al : supporté,
Systeme de

numeérisation : Entrelacé

D1, Half D, CIF, QCIF,
Images par seconde : 1 a
30

Luminosité, contraste,
saturation, exposition,
AES (1/60 a 1/1200008S.),
AGC, AWB, BLC,
masque de vie privée,
détection de mouvement

12vDC

4W
-40°C/+60°C

de 20% a 85%

CPU Hi3512,

Flash 8M,

DRAM 128M,

Prise d'antenne : SMA,
Carte SIM : 3V/1,8V

Ethernet : RJ45, 10/100
Mb

GPIO : bornier a vis pour
1D/1, 1D/O

Linux

1kg
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Caractéristiques

Codec

Fonctionnalités de
videoprotection

Botitier

En termes de
marché

Xcam-i (Citilog)

Détection de véhicule
arrété

Discrimination entre
trafic fluide et trafic
congestionné

Détection de
ralentissements et de
congestions basées sur
un seuil

Boitier moulé en
polycarbonate IP 67

Casquette pour
exposition directe au
soleil

Intégration sans
modification dans un
systéeme DAI Citilog ou
toute autre architecture

TRAFIBOT
(TRAFICON)

Capacité de diffuser deux
flux H.264, deux flux
MIJPEG ou un flux H.264
et un flux MJPEG
simultanément

Véhicule arrété
Contresens

Chute de vitesse
Congestion

Niveaux de service
Sous-vitesse

Exces de vitesse
Fumée en tunnel
Piéton

Objet tombé (débris)

MAGSYS

H.264/MJPEG

Surveillance de chantiers

Surveillance
d'installations sur des
zones reculées

Surveillance du réseau
routier

Produit clé en main :

Kit complet : la caméra,
le panneau solaire le
coffret contenant le
régulateur et la batterie, le
mat

Interface Web

personnalisée, Serveur
dédié

Tableau 2 : Caractéristiques principales des caméras 3G

5. Conclusions

Les systéemes de vidéoprotection 3G permettent ulmifoun service a distance et un faible colt de
construction via Internet.

Les utilisateurs peuvent obtenir les données deeslance sur leurs téléphones mobiles.

La question de I'utilisation des technologies gaynmobiles et en Cloud pour la vidéoprotection es
relativement inexploré (a I'exclusion des aspeetséaturité des transmissions).

Le bon fonctionnement des systemes de vidéoprotedans fil est tributaire de la fiabilité du
réseau de transmissions.
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