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Votre pass est-il cybersécurisé ?  
 

Au quotidien, les individus deviennent de plus en plus mobiles, flexibles et connectés. Parallèlement, le monde 
d'aujourd'hui est soumis à différents types de menaces. Parmi celles-ci, la cybercriminalité est en hausse. Les 
fraudeurs tirent profit des informations d'identité cachées juste derrière les failles de sécurité. L'identité est 
devenue une cible très lucrative.  

Cela se traduit par un nombre d'attaques croissant au 
cours des dernières années. Selon les derniers rapports 
du cabinet d'audit PWC (Price Waterhouse Cooper’s), 
le nombre d'incidents relatifs à la sécurité a augmenté 
de 34 % de 2013 à 2014 et de 38 % de 2014 à 2015.  

Plus précisément, le même rapport indique ceci : « Les 
cybercriminels visent de plus en plus les moyennes et 
les jeunes entreprises, préjugeant d’un accès plus 
facile ». De 2011 à 2015, les attaques visant les petites 
et moyennes entreprises (jusqu'à  
2 500 employés) se sont intensifiées. Comme illustrée  
ci-contre, la proportion d'attaques visant ces 
entreprises est passée de 50 % à 65 %.  

Le transport et les services publics notamment sont 
devenus la quatrième cible majeure des attaques de 
« harponnage ». Protection et sécurisation s'imposent. 

 

Quelles nouveautés en matière de billettique ? 
Au cours des dernières décennies, les systèmes de 
billettique ont fait face à de nombreux 
changements : des tickets papier aux tickets 
magnétiques, des jetons sans contact aux billets et 
cartes sans contact, du traitement des espèces 
aux paiements sans espèces, et l'avenir nous en 
réserve encore bien d'autres ! Les banques mettent 
en place des cartes bancaires sans contact et 
l'industrie de la billettique s'oriente maintenant vers 
un traitement direct des paiements aux portillons et 
valideurs, abandonnant l'étape intermédiaire 
d'achat des billets. 

Ces systèmes permettront des trajets fluides, sans 
qu'il soit nécessaire de faire la queue pour obtenir 
un ticket. Ils permettront également un accès 
direct aux tourniquets, sans rechercher un média 
spécifique, mais simplement en utilisant sa carte 
bancaire ou son Smartphone. L'opérateur de 
transport bénéficiera aussi de plus de flexibilité, 

grâce à un traitement centralisé des paiements, 
une reconstitution du trajet, une configuration de 
la politique tarifaire, etc.  

Techniquement, cela se traduit par le passage 
d'un système card-centric, où les titres se situent 
dans les cartes de transit, vers un système back-
office centric, où les titres sont centralisés dans un 
système de « back-office », dûment connecté aux 
portillons et valideurs dans chaque station et dans 
chaque bus ou tram.  

Cette évolution majeure, favorablement accueillie 
par les voyageurs et par les opérateurs de 
transport, crée d'autres changements notables, 
dans la mesure où la vie privée, la conformité aux 
normes et bien évidemment la sécurité sont 
concernées.  

Denis Ratier travaille  

avec Thales dans le secteur 

d'activité des systèmes de collecte 

de revenus et est expert en 

cybersécurité 

Les cyberattaques visant les petites et moyennes entreprises sont 
en hausse 

Source : rapport de Symantec, avril 2016 
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Mise en place de la sécurité 

Assurer la confiance 

 « Il faut 20 ans pour construire une bonne 
réputation et cinq minutes pour la détruire » 
(Warren Buffett). La sécurité est un excellent outil 
pour assurer la confiance, et la confiance est un 
avantage clé pour l'autorité organisatrice de 
transport.  

Avec un bon niveau de confiance, les voyageurs 
acceptent de mettre de l'argent sur une carte de 
transport, car ils sont certains de pouvoir le 
récupérer en cas de problème.  

Avec un bon niveau de confiance, les voyageurs 
acceptent le « paiement à l'utilisation », laissant la 
responsabilité de la reconstitution du trajet et le 
calcul tarifaire à l'autorité de transport, étant 
certains de payer le juste prix et de pouvoir 
effectuer une réclamation en cas de problème.  

Avec un bon niveau de confiance, les voyageurs 
acceptent de communiquer leurs données 
personnelles, étant certains que la protection des 
données est régie par la loi et que les agences de 
transport public respectent la législation.  

De plus, les autorités de transport public doivent 
assurer la confiance avec leurs parties prenantes. 
Tout opérateur de transport public partageant le 
même système de billettique doit être certain que ses 
intérêts sont protégés et que les recettes sont 
sécurisées.  

Les politiques de sécurité aident à protéger les 
données, garantissant les services de transport et la 
résilience, sécurisant les recettes et par conséquent 
assurant la confiance. 

Éléments clés en jeu 

La migration du système historique card-centric 
vers le système centralisé back-office centric, 
également appelé Account Based Ticketing, rend 
les systèmes de billettique vulnérables à un plus 
grand nombre de cyberattaques et modifie le 
paysage réglementaire.  

Standards billettique existants 

Tout d'abord, les spécifications actuelles en 
matière de billettique, telles que Calypso, UK ITSO, 
VDV Core Application, Dutch SDOA seront 
affectées. Des opérations de chiffrement et 
d'anonymisation des données seront ajoutées aux 
transactions.  

Portail client Web 

Le modèle Account Based Ticketing nécessite 
d'authentifier les clients de manière sécurisée et de 

protéger leurs données lors des échanges et des 
stockages. 

Vie privée 

Les voyageurs doivent s'enregistrer et créer un 
compte en renseignant certaines données à 
caractère personnel. Chaque pays possède ses 
propres règles relatives à la vie privée, telles que la 
nouvelle réglementation européenne relative à la 
protection des données : 
http://ec.europa.eu/justice/data-
protection/reform/files/regulation_oj_en.pdf   

Banques 

La conformité aux spécifications EMV (EMVCo 
niveau 1 et 2) est obligatoire pour les dispositifs 
frontaux d'acceptation de cartes et, de plus, le 
système global nécessite l'obtention d'une 
certification PCI-DSS (norme de sécurité sur les 
données de l'industrie des cartes de paiement).  

Quelles sont les nouvelles menaces ?  

Un modèle Account Based Ticketing est 
indéniablement un système centralisé reposant sur 
de vastes réseaux de communication (3G, 4G, 
Ethernet, etc.) et ouvrant de nouvelles interfaces 
pour de meilleurs services (billetterie en ligne, outils 
et recherches de réservations, etc.). Par 
conséquent, de telles solutions sont exposées aux 
cyberattaques bien connues (top 10 de l'OWASP). 

En outre, les potentielles menaces sont de plus en 
plus nombreuses : 

- « pure players », pirates informatiques ou 
étudiants qui considèrent le fait de 
perturber les systèmes de billettique 
comme un défi amusant, provoquant un 
déni de service et créant des pertes de 
recettes ou des problèmes de sécurité ;  

- employés ou individus ayant un accès 
légitime, par une mauvaise utilisation 
involontaire ou délibérée (brouillage) ; 

- cybercriminels souhaitant gagner de 
l'argent via la vente d'informations 
précieuses (données à caractère 
personnel, numéro PAN, etc.). 

 

Les informations personnelles ont un prix de marché 
Source : rapport de Symantec 
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Quels sont les scénarios typiques ? 

Le modèle Account Based Ticketing fait désormais 
l'objet de techniques tirant profit de l'ouverture 
d'Internet et des nouvelles technologies Internet. 
Les attaques peuvent être non ciblées, ciblées ou 
même provenir de l'intérieur ! 

Dans le cadre d'attaques non ciblées, les pirates 
ne se soucient pas de qui est la victime. Ils utilisent 
les techniques suivantes :  

Hameçonnage/Phishing – un faux e-mail 
provenant en apparence de l'agence de transport 
public, mais contenant de faux liens vers des 
adresses où le client est invité à fournir ses données 
personnelles pour un quelconque motif important 
(réactiver un compte de transit, etc.) 

Dévoiement/Pharming – un faux site Internet, en 
apparence le site Internet de l'agence de transport 
public, où le client est invité à fournir ses données 
personnelles pour se connecter à son compte.    

Cheval de Troie autorisant un accès à distance – 
lorsque des criminels tirent profit de failles de 
sécurité majeures pour entrer en contact avec des 
individus et les amener par la ruse à installer un 
cheval de Troie autorisant l'accès à distance. Ce 
programme malveillant apparaît totalement 
normal, mais crée des dommages au nom de 
l'individu. 

Scripts de site à site / Cross-Site Scripting (XSS) – 
lorsque des criminels utilisent une injection de code 
côté client pour exécuter des scripts malveillants 
sur le site Internet d'une agence de transport 
public. Le pirate exploite les vulnérabilités au sein 
du site Internet ou de l'application Web comme un 
véhicule pour introduire un script malveillant dans 
le navigateur de la victime. 

 
Scénario de scripts de site à site non ciblés (XSS) 

 

Une attaque ciblée est souvent plus destructrice. 
Elle est spécialement conçue pour atteindre un 
système, un processus ou un personnel en 

particulier, sur le lieu professionnel et même parfois 
personnel. Les attaques ciblées peuvent inclure les 
atteintes suivantes :  

Harponnage / Spear-phishing, par l'envoi d'e-mails 
à des individus ciblés, pouvant contenir une pièce 
jointe avec un logiciel malveillant ou un lien 
téléchargeant un logiciel malveillant. 

Déni de service distribué (DDoS) en développant 
un Botnet et en créant une perte de recettes ou 
des problèmes de sécurité. Par exemple, toutes les 
portes d'accès bloquées en période de pointe, 
dans la station la plus bondée. 

 
Architecture de Botnet permettant un déni de service 

distribué 

 

Dernier point, mais non des moindres, un initié 
pourrait simplement utiliser son accès normal pour 
compromettre les données, tirer profit 
d’ordinateurs non verrouillés ou de mots de passe 
prévisibles.  

L'initié peut utiliser des techniques de fraudes 
psychologiques ou des protections d'accès 
courantes pour obtenir des accès supplémentaires. 
Celui-ci peut posséder les compétences 
techniques pour utiliser les outils et techniques de 
produits afin de devenir un « pirate au sein du 
système » et sera en mesure de provoquer des 
dommages plus importants et de voler des 
informations à volonté.  

Dans le pire des scénarios, un initié pourrait être 
motivé par un adversaire capable de développer 
des outils sur mesure et de les introduire 
profondément au sein de l'organisation de 
l'agence de transport public.  
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Conseils pour un pass cybersécurisé 
 

Conseil nº 1 : Mettre la sécurité au centre de votre 
organisation  

La sécurité n'est pas l’enjeu d’un seul. L'ensemble 
du personnel au sein des agences de transport 
public doit être informé et bien formé, et doit 
appliquer des processus mis à jour et récurrents afin 
d'assurer la sécurité.  

Tout d'abord, c'est une question de conception.  
À toute étape du développement, des règles de 
conception modernes doivent être appliquées. 
Pour en citer quelques-unes : 

Les applications et interfaces de programmation 
doivent être conçues, développées, déployées et 
testées conformément aux normes en vigueur en la 
matière (p. ex. OWASP pour les applications Web) 
et respecter les obligations juridiques, légales ou 
réglementaires de conformité applicables.  

Les applications Web offrent de nouvelles pistes 
d'attaques en utilisant des scripts complexes et 
asynchrones côté client et en combinant des 
services dans plusieurs domaines. Il est fortement 
recommandé de tester les applications Web par le 
biais de contrôles de bout en bout, plutôt que par 
un grand nombre de contrôles intermédiaires. 

Le réseau et l'IT sont souvent le point d'entrée des 
attaques, utilisations frauduleuses ou programmes 
malveillants par le biais de comptes utilisateurs 
privilégiés. La sécurisation du réseau et l'IT passe 
par la gestion des mots de passe, la sécurisation 
des accès privilégiés, le chiffrement des échanges 
et le suivi des connexions.  

La gestion des clés et l'utilisation des clés doivent 
constituer des missions distinctes. Les clés ne 
doivent pas être stockées dans le Cloud (c.-à-d. 
chez le fournisseur de Cloud en question), mais 
gérées par l'utilisateur du Cloud ou le fournisseur de 
confiance de gestion des clés.  

 

Ensuite, la sécurité est une question de conformité 
à des politiques et à une réglementation (c.-à-d. 
sécurité financière, protection des données 
personnelles, etc.). 

Protection des données financières : les systèmes 
de billettique doivent être certifiés PCI-DSS pour 
accepter les cartes bancaires sans contact 
comme titre de transport. Il est recommandé de 
limiter l'étendue de la vérification en utilisant des 
techniques d'anonymisation (création de jetons) et 
des méthodes de chiffrement. Cela permettrait de 
réduire les coûts, les efforts et les risques. 

  

La protection des données personnelles est régie 
par les lois locales et chaque pays possède ses 

propres règles relatives à la vie privée. De plus, 
certaines lois, et notamment le droit européen, 
protègent les données des citoyens même si ces 
derniers se situent en dehors de leur territoire. 

 
Chaque pays possède ses propres règles relatives à la vie 

privée 

Pour se conformer à la plupart de ces règles, les 
systèmes de billettique doivent garantir que les 
informations sont conservées de manière sécurisée 
et protégée par des mesures de sécurité contre 
toute perte, accès non autorisé, utilisation 
malveillante ou divulgation. 

 

Dernier point, et non des moindres, la sécurité est 
une question de processus continu, permettant 
une résistance adaptée aux attaques.  

Continuité des activités : il convient d'établir, de 
documenter et d'adopter un cadre de travail unifié 
et cohérent pour la planification de la continuité 
des activités et le développement du programme. 
Des mesures de protection doivent être mises en 
œuvre afin de réagir aux menaces naturelles et 
artificielles basées sur une évaluation de l'impact 
spécifique, fonctionnel, géographique, etc.. Une 
méthode doit être définie et documentée pour la 
détermination de l'impact de toute perturbation 
au sein de l'organisation (fournisseur du Cloud, 
utilisateur du Cloud). 

Programme d'essai de la vulnérabilité : des essais 
de pénétration tentent d'exploiter les vulnérabilités 
d'un système. Ils aident efficacement à déterminer 
si un accès non autorisé ou une activité 
malveillante est possible et à identifier les failles 
nécessitant des protections supplémentaires. 

Des programmes de vérification doivent être 
établis et tenus à jour afin de traiter les 
perturbations au sein du processus d'activité. 
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Conseil nº 2 : aller au-delà de l'évaluation des 
risques  

Une évaluation des risques de bout en bout est 
certainement le moyen le plus complet d'assurer 
une sécurité appropriée. Pour cela, des lignes 
directrices et des méthodologies existent, mais 
l'expérience est un atout indéniable ! 

Concernant les documents de lignes directrices, 
citons ISO/IEC 27005 et NIST SP 800-30. Ce cadre de 
travail décrit la manière selon laquelle les 
entreprises devraient encadrer les risques, les 
évaluer, y répondre et les contrôler dans le temps.  

 
Extrait des documents ISO/IEC 27005 et NIST SP 800-30 

 

Concernant les méthodologies, il convient de citer 
les suivantes : EBIOS 2010, Mehari 2010, IRAM, 
Magerit et OCTAVE. 

 
 Plusieurs méthodologies d'évaluation des risques 

 

Cependant, l'expérience et les enseignements tirés 
sur le terrain montrent que ces méthodologies ne 
sont pas suffisantes et ne traitent pas de manière 
appropriée les scénarios d'attaques réelles, 
l'objectif étant d'empêcher que des situations 
d'attaques réelles ne se produisent et de pouvoir 
les détecter en cas d'apparition. 

 

De nouvelles approches sont en cours de 
développement pour certaines méthodologies 
spécifiques au secteur (secteur automobile 
[véhicules connectés] avec une combinaison 
d'EBIOS et de TVRA, secteur de l'espace et des 
satellites avec une combinaison d'EBIOS et 
d'arborescences d'attaques). 

Ensuite, un expert en essais de pénétration et en 
exploitation des vulnérabilités sera en mesure de 
développer des scénarios d'attaques réelles et, par 
conséquent, de fournir de meilleures 
recommandations quant aux évaluations des 
risques. 

 

Conseil nº 3 : exploiter la puissance du Cloud 

Comme la plupart des systèmes centralisés, 
l’Account Based Ticketing peut être hébergé sur le 
Cloud, améliorant la flexibilité et l'adaptabilité de 
la solution. 

Cependant, l'agence de transport public doit 
garantir le meilleur niveau de sécurité, et ce même 
si les données ne sont plus situées dans leurs 
locaux. La cryptographie et les Cloud Access 
Security Brokers sont des éléments fondamentaux 
pour contrôler et sécuriser les solutions de 
billettique sur le Cloud :  

• Authentification : la cryptographie peut être 
utilisée pour créer des autorisations 
numériques afin d'authentifier de manière 
sécurisée les utilisateurs, périphériques et 
applications.  

• Intégrité et authenticité : la cryptographie 
peut être utilisée pour créer des signatures 
numériques afin de garantir l'authenticité et 
l'intégrité des données.  

• Confidentialité : la cryptographie derrière le 
chiffrement peut rendre les données illisibles à 
tous et autoriser uniquement des utilisateurs 
spécifiques. Tandis que d'autres technologies 
de sécurité, telles que les antivirus, pare-feu et 
systèmes de contrôle protègent les données 
indirectement, en protégeant l'infrastructure 
informatique, la cryptographie, et notamment 
le chiffrement, vont plus loin et protègent les 
données en elles-mêmes au sein du centre de 
données, sur le Cloud et partout ailleurs. 

Il est également possible d'opter pour un 
chiffrement transparent sur le Cloud. Cette idée est 
mise en œuvre au sein d'un projet intéressant, 
appelé CYRIS (https://cyris-
app.cyris.fr/index_en.html). Compte tenu des 
spécificités d'un système de billettique, le 
chiffrement/déchiffrement de données doit être 
aussi court que possible afin de limiter les impacts 
sur les opérations en cours.  

 



www.tha le sg roup .com 

 

COPYRIGHT © 2016 – THALES 6 Votre pass est-il cybersécurisé ? 

Les Cloud Access Security Brokers (CASB) sont sur 
site, placés entre les utilisateurs et les fournisseurs du 
service de Cloud afin de combiner et d’introduire 
les politiques de sécurité de l'agence de transport 
public lors de l'accès aux ressources basées sur le 
Cloud.  

Les CASB consolident de nombreux types 
d'application de politiques de sécurité, notamment 
l'authentification, l'authentification unique, 
l’autorisation, le mappage des informations, 
l'analyse des périphériques, le chiffrement, la 
création de jetons, la journalisation, l'alerte, la 
détection/prévention de programmes malveillants, 
etc. 

 

Appliquées individuellement ou collectivement, 
ces techniques offrent des solutions pour un grand 
nombre de menaces majeures à la sécurité du 
Cloud. 

Au cœur du système reposant sur l'utilisation de la 
cryptographie figure la gestion des clés, à savoir les 
processus de protection, d'administration et de 
contrôle de l'utilisation des clés cryptographiques. 
 

Conseil nº 4 : contrôler la sécurité 

Assurer la confiance sur le long terme consiste à 
assurer une cyber-résilience visant à anticiper toute 
attaque possible, résister à une attaque lorsque 
celle-ci se produit, redresser rapidement la situation 
pour rétablir les opérations et évoluer afin d'assurer 
une confiance accrue. 

Pour ce faire, il est fortement recommandé de 
contrôler la sécurité au moyen d'une solution 
complète, comprenant les sondes de détection 
d'intrusion dans le système de billettique, les 
fonctions de collecte et de corrélation, le centre 
d'opérations de cybersécurité offrant un contrôle 
24h/24 et 7j/7, ainsi que l'équipe de réponse 
rapide.  
 

 

Principaux composants pour contrôler la sécurité 

Les sondes de détection d'intrusion sont capables 
de saisir le trafic dans les systèmes de billettique et 
de collecter les événements de sécurité (journaux, 
trafic du réseau, vulnérabilités, configurations, 
etc.). 

 

Les fonctions de collecte et de corrélation 
effectuent le regroupement et la corrélation des 
événements avec des signatures connues, et 
indiquent enfin la réponse aux incidents selon les 
types de menaces identifiées.  Ces fonctions 
utilisent différentes méthodes pour générer des 
alertes : détection basée sur signature, détection 
basée sur des statistiques anormales ou détection 
d'analyse de protocole avec état. Les différentes 
méthodes visent à rechercher la signature d'une 
attaque, un comportement anormal du système 
ou le symptôme d'une attaque potentielle.  

 

Systèmes de détection d'intrusion 

 

Le centre des opérations de cybersécurité offre 
une approche centralisée pour contrôler en temps 
réel le niveau de sécurité de l'infrastructure 
centrale. Il détecte toute activité inattendue et 
suspecte et établit des rapports sur les menaces, 
vulnérabilités et attaques potentielles ou anomalies 
de comportements du système de l'information 
dans son ensemble. Il est recommandé d'utiliser un 
centre des opérations de cybersécurité externalisé.  

Les principaux avantages sont les suivants : 

• Enquêtes : en cas d'attaque, le centre des 
opérations de cybersécurité peut effectuer 
des enquêtes techniques et réaliser une 
analyse du crime approfondie. 

• Analyse de la cybersécurité : la plupart des 
entreprises nécessitent une aide 
professionnelle pour répondre rapidement et 
efficacement à un incident relatif à la 
cybersécurité. Recourir aux services de 
spécialistes tiers dûment qualifiés peut aider 
dans une large mesure les entreprises à 
gérer les incidents de cybersécurité de 
manière plus efficace et plus appropriée, 
notamment les attaques graves. 
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Équipe de réponse rapide : en cas d'alerte 

provenant du centre des opérations de 
cybersécurité, une réponse spécifique peut être 
organisée. Toutes ces opérations sont réalisées par 
un personnel technique expérimenté et dédié, qui 
sait comment procéder à des enquêtes complexes 
sur les incidents de cybersécurité, et ce de manière 
rapide et efficace. 

 

Conseil nº 5 : cibler le modèle d’affaires approprié  

En 2008, la carte à puce de renom MiFare® Classic 
a été piratée. Aujourd'hui encore, des centaines 
de millions de cartes MiFare® Classic sont utilisées 
dans les systèmes de bus et de métro du monde 
entier.  

En effet, après le piratage de la carte à puce 
MiFare® Classic, certaines attaques isolées ont eu 
lieu dans les systèmes billettiques par des pirates 
isolés, n'ayant cependant pas de conséquences 
sur les recettes. 

Les agences de transport public attendent 
désormais la fin de vie de leurs cartes à puce 
MiFare® Classic avant de les remplacer. La plupart 
de ces agences ont déjà sélectionné un nouveau 
type de carte à puce, mis en œuvre une nouvelle 
configuration de données et sont prêtes à 
déployer ces nouvelles cartes à puce en cas de 
détection d'attaques massives.  

Cet exemple démontre que les investissements en 
matière de sécurité devraient toujours s'aligner sur 
l’évaluation et l'atténuation des risques.  

Cela dit, les règles relatives à la vie privée 
deviennent plus strictes, entraînant des sanctions 
potentielles élevées. De plus, les normes 
applicables sont de plus en plus coûteuses et les 
cyberattaques de plus en plus nombreuses.  

Il est temps de réévaluer le modèle d’affaires, 
analyser les risques, les coûts et les avantages et 
décider des investissements. 

Au final, le risque zéro n'existe pas, mais il est 
possible de souscrire à des cyberassurances, qui 
offrent une protection contre les failles de sécurité 
ou les violations de la vie privée moyennant des 
coûts de notification, relations publiques et autres 
services visant à fournir une aide dans la gestion et 
la réduction d'un cyber-incident.  

Conclusion 

La cybersécurité concerne tout le monde. Les 
violations de données ne cesseront pas de sitôt. 
Des lois en matière de violations de données 
existent dans tous les pays. 

Les infrastructures informatiques doivent être 
protégées pour arrêter le vol de données, les 
attaques avec des programmes malveillants et la 
fraude. 

Il est temps désormais de suivre les cinq conseils qui 
précèdent et de cybersécuriser vos titres de 
manière sûre et efficace.  

Pour plus d'informations ou des contributions plus 
que bienvenues, vous pouvez écrire à 
rcs-info@thalesgroup.com.  
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GLOSSAIRE

Botnet 

Un Botnet est un ensemble d'ordinateurs communiquant sur Internet 

avec d'autres machines similaires pour exécuter des attaques, telles 
que des courriers indésirables ou des attaques par déni de service 
distribué. 

Cyberattaque 

Une cyberattaque est un acte délibéré sur le cyberespace pour 

manipuler, détruire, interdire ou dégrader des ordinateurs ou des 
réseaux, ou les informations qu'ils contiennent, avec pour effet de 
compromettre gravement la sécurité, la stabilité ou la prospérité. 

Déni de service : 

Un déni de service est une tentative, par un cyberadversaire, 
d'empêcher l'accès légitime à des services en ligne (généralement, 
un site Internet), en consommant la quantité de bande passante 
disponible ou la capacité de traitement de l'ordinateur hébergeant 

le service en ligne. 

Déni de service distribué : 

Lorsque plusieurs ordinateurs sont utilisés pour réaliser ces activités, 
notamment par l'utilisation d'un Botnet, il est fait référence à un déni 

de service distribué. 

 

Systèmes de détection d'intrusion 

Un système de détection d'intrusion est un logiciel ou un matériel 
conçu pour contrôler et analyser des événements se produisant 
dans un système informatique ou un réseau en cas de signes 

potentiels d'incidents ou de violation des politiques de sécurité. 

Certains de ces systèmes peuvent répondre aux intrusions détectées 
et sont appelés « systèmes de prévention d'intrusion ». 

Programme malveillant 

Un programme malveillant est conçu afin de faciliter l'accès non 
autorisé à un système, ou provoquer des dommages ou des 
perturbations sur un système. 

Injection SQL 

Une vulnérabilité résultant dans la possibilité, pour un 
cyberadversaire, d'exécuter des requêtes SQL malveillantes 
transmises à une base de données au sein d'un réseau, lui 
permettant d'obtenir un plus grand accès aux données de cette 

base de données. 

Cheval de Troie 

Logiciel malveillant qu'un cyberadversaire souhaite exécuter sur 
l'ordinateur d'un utilisateur en trompant ce dernier sur l'intention réelle 

du logiciel. 
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