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« Open Payment » sur le terrain

1/ Introduction

Les solutions dites « Open Payment » ont le vent en poupe dans le monde des transports.

On parle d’'Open Payment pour des systémes dits ouverts au sens ou ils sont en mesure d’accepter des supports émis
par des tiers et plus particulierement a accepter directement un moyen de paiement comme titre de transport.

Une idée née d’'un constat simple : L’achat d’un titre de transport se solde généralement par un paiement ; de plus en
plus souvent réalisé par Carte Bancaires, parfois sans contact. Ce ‘simple’ transfert de support peut étre un frein a
I'utilisation des transports alors que les deux modes convergent aujourd’hui vers la technologie NFC.

Sur le terrain, exemples de mises en ceuvre concretes et annonces (Comme par exemple le futur Smart Navigo en
2021) se multiplient.

Tour d’horizon par ACTOLL, concentrateur de mobilité, qui développe des systemes d’informations dans les domaines
de la monétique et de la billettique des transports publics depuis 1996.

2/ Eléments de contexte : Un peu d’Histoire

Aujourd’hui le réseau de Londres fait figure de précurseur mais aussi de référence depuis que TFL a généralisé le
paiement sans contact comme moyen pour accéder a son réseau de transport. Le voyageur se déplace librement sans
achat anticipé. Il est débité a posteriori. Ce service a rencontré un grand succés auprés de 'ensemble des usagers ce
qui s’est traduit par une courbe d’adoption exponentielle. Lancé progressivement courant 2014 sur les réseau Bus,
Trams et Trains, ce mode de paiement est utilisé en 2016 sur prés d’un tiers des déplacements hors abonnés?.

Néanmoins en France, les initiatives et les réalisations concrétes ne manquent pas non plus.

Entre 2005 et 2010, les opérateurs mobiles ont multiplié les expérimentations pour intégrer des services sur mobile
NFC, en particulier dans le monde paiement et du transport. Dans ce domaine, I'une des plus significative restera celle
mise en ceuvre a Nice en 2010 puisqu’elle associait les 3 MNOs frangais (Bouygues Télécom, Orange, SFR) et un
MVNO, un des objectifs étant de démontrer I'interopérabilité mise en ceuvre entre les opérateurs.

D’autre part, apres le relatif échec de « Monéo » (lancé fin 1999 et officiellement arrété en juillet 2015), on observe en
2016 une généralisation de I'adoption du paiement sans contact en France, le service étant trés efficace pour gérer les
petits montants, tant pour le consommateur que pour le commercant. A fin octobre 2016 le GIE-Carte Bancaires
annongait que 62,0% des cartes CB et 33,0% des commerces CB étaient équipés en sans contact?.

Enfin entre 2015 et 2016, le réseau de Grenoble a réalisé une expérimentation de vente a bord par paiement sans
contact sur I'une de ses lignes de bus. Expérimentation dont ACTOLL est un des partenaires.

L TFL — Annual Report and Statement of Accounts —2015/16
2 www.lepaiementsanscontact.com
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3/ Problématiqgues liées a I’Open Payment

La mise en ceuvre d’un systétme Open Payment nécessite d’apporter de nouvelles réponses aux problématiques
d’exploitation d’'un réseau de transport.

Méme si les solutions « Billettiqgues » et « Paiement » sans contact reposent toutes les deux sur la technologie NFC,
mettre en place 'Open Payement c’est aussi entrer dans le monde de la monétique.

Si les avantages escomptés sont évidents, tout particulierement en termes d’interopérabilité, de nouveaux aspects
doivent étre pris en compte dans la gestion du risque et la sécurité :

- Alagestion du risque de fraude, il devient impératif d’ajouter la gestion du risque d’impayé (tout en continuant
a garantir la fluidité du trafic).

- La collecte des informations de cartes bancaires, « données sensibles » selon la définition du PCl SSC
(Payment Card Industry Security Standards Council), doit quant a elle répondre a des exigences de protection
particulierement strictes.

C’est a ces problématiques quACTOLL s’est attaqué dans le cadre de sa solution expérimentée a Grenoble pendant
plus d’'un an avec le projet ‘Monetrans’.

Entre autres grace a une expérience de 20 ans dans le monde autoroutier, ACTOLL a pu appréhender les tres fortes
similitudes, aussi bien fonctionnelles que techniques, entre le péage autoroutier et les contraintes d’'un réseau de
transport. Au niveau métier, les sommes percues représentent un nombre trés important de ‘petits’ montants avec un
objectif essentiel de fluidité. Techniquement, des automates disséminés géographiquement sur de trés nombreux points
de ventes et la nécessité de disposer d’'un back-office monétique pour que le commergant puisse garder la main sur sa
gestion du risque et sur le flux de ses transactions vers les systémes d’acceptation bancaires.

A ces aspects viennent s’ajouter des contraintes supplémentaires inhérentes aux solutions d’Open Payment dans les
transports :

- Acceptabilité par les usagers du paiement sans contact sur un automate en « libre-service »

- Développements d’'un terminal de paiement ‘mobile’, intégrable dans un bus et compatibles avec les contraintes
transports

Lancé début 2014 (Alors que moins de 30% de CB et 12% des commerc¢ants disposaient du sans contact et seulement
5% des clients équipés l'utilisaient), le projet permet I'ouverture du service le 21 septembre 2015.

Une solution intégrée de bout en bout par ACTOLL avec notamment le développement d’'une application de paiement
spécifique permettant la confrontation avec la réalité du terrain des principes de 'Open Payment.

4/ Résultats expérimentaux et interprétations

L’expérience Grenobloise aura été riche d’enseignements et nous en exposons ici les principaux retours :

Sur la ligne équipée (C1), la vente a bord par CB sans contact atteint 8% des ventes en 4 mois et 14% apreés 9 mois.

L’'usage se concentre sur les usagers occasionnels : Deux transactions en moyenne par client avec 58% des usagers
n’ayant réalisé qu’une transaction (usagers de passage) mais aussi des ‘occasionnels locaux’ (record du nombre de
transactions le jour de la rentrée scolaire).

La Semitag réalise durant toute la phase d’expérimentation des enquétes quantitatives et qualitatives auprés des
utilisateurs. En particulier des enquétes a bord réalisées en janvier puis en mai 2016 :

- Le systéme est jugé valorisant par rapport a I'image du réseau (Usagers et Conducteurs)
- L'utilité et la facilité d'utilisation sont reconnues

- Sur la période [l'utilisation général du sans contact (+9%) augmente plus vite que le taux d’équipement des
usagers (+6%)

- 64% des utilisateurs jugent la remise d’un ticket utile
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- Lesusagers confirment un besoin d’accompagnement du changement et d’'une communication importante pour
influer sur leurs habitudes

- Sans surprise l'intégration mécanique d’'une imprimante reste complexe a gérer et a exploiter

Techniquement, la mise en place du paiement ‘direct’ offre un vrai retour sur une des parties sensibles de I'Open
Payment, I'acceptation de cartes issues d’émetteurs multiples :

- 97,1% des cartes acceptées (refus divers, mais justifié)

- 99,9% des transactions encaissées sans incident

- Une représentativité des cartes utilisées conforme a la répartition du marché (30% Mastercard, 70% Visa)

- Présence de cartes sans contact a autorisation systématiques (Maestro ou Electon)

- 25% de transactions nécessitant une autorisation en ligne malgré un montant de 2 €

- 98% des paiements nécessitant une autorisation réalisés sous couverture 3G (ligne en milieu urbain)
Concernant les temps de transactions, ceux-ci confirment la performance du paiement sans contact :
La vente d’un titre est réalisée en quelques secondes :

- Lecture de la carte ~0,5s

- Réalisation de la transaction et impression du ticket : <2s

- Demande d’autorisation bancaire (si nécessaire) : 2/3 s

5/ Industrialisation :

Si ces retours expérimentaux confirme le bien fondé des hypothéses de départ, le succés annoncé de 'Open Payment
ameéne les acteurs du domaine a normaliser son fonctionnement : On peut citer notamment les spécifications «Visa
payWave Transit Solutions » ou encore les travaux en cours entre le GIE-CB et le Stif sur la définition d’'un « Manuel
de Paiement sur Automate Transport ».

Il faut noter que ces travaux visent notamment a permettre la réalisation d’'une transaction carte avec prise d’empreinte
en garantissant I'authentification du support de maniére « offline » et en annulant les demandes de « départ en
autorisation bancaire ». L’objectif restant de minimiser le temps de passage tout en garantissant le recouvrement de
paiements réalisés de maniere différée et en back-office.

Fort de sa participation a I'expérimentation Grenobloise et de sa double expertise en billettique et en monétique,
ACTOLL développe PayBill, une solution d’'Open Payment adaptée aux réseaux de transport public. Une solution qui
comprend I'ensemble des composants hardware et software, depuis les bornes sans contact embarquées ou a quai,
jusqu’au serveur monétique.

Les points structurants qu’ACTOLL a retenu pour sa solution :

Paiement direct ou Paiement différé

- Soit PayBill traite la transaction sans contact a l'identique d’une transaction classique comme elle est réalisée
chez n’importe quel commergant ; il gére alors son risque financier selon les regles bancaires en vigueur ; il
s’agit du mode de fonctionnement « one line » de linfrastructure qui offre si cela est requis la possibilité d’une
demande d’autorisation puisque les équipements disposent d’une connexion temps-réel vers le systéeme
central. L’expérimentation a montré que ce mode de fonctionnement était viable dans un contexte transport
‘connecté’ tout en offrant un niveau de risque trés faible ;

- Soit PayBill adopte un fonctionnement basé sur une prise d’empreinte des données monétiques au niveau du
terminal (« tokenisation » des transactions) et délégue la finalisation du paiement au serveur back-office ; ce
dispositif, plus rapide, est plus risqué du fait qu’il 'y a pas de demande d’autorisation en temps réel. Cette
solution offre par contre la possibilité d’'un enrichissement de I'offre tarifaire en fonctions de nombreux critéres
(O/D, zonage, fréquence d‘utilisation, trajet préférentiel, tranches horaires, ...) ;
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Borne « Tout en un »

La borne PayBIill est une borne transport intégrant une antenne NFC agrée et implémentant toutes les
traitements fonctionnelles et techniques d’un « valideur » Open Payement.

Les terminaux PayBill embarquent un ensemble de technologies permettant entre autres des transactions EMV,
la lecture de cartes sans contact au sens 14443 (y compris le protocole B’), et la lecture de codes-barres. Ce
sont en outre des objets communicants connectés via les réseaux 3G et 4G, intégrant également le WIFI et le
Bluetooth.

Gestion du recu

Si le retour d’expérience Grenoblois montre que I'émission d’un regu est appréciée des voyageurs qui se sentent
sécurisés, ce service présente néanmoins plusieurs inconvénients et non des moindres, en particulier pour les
colts d’exploitation. En effet, prévoir la remise de ce recu engendrera des colts de maintenance sur
'imprimante papier et des co(ts d’exploitation induits par la nécessité de remplacer périodiquement les rouleaux
papiers. C’est la raison pour laquelle ACTOLL a fait le choix de mettre a disposition le regu via internet par une
impression a domicile.

Serveur Monétique

Afin de permettre au commercgant de garder la maitrise de ses transactions de paiement, notre offre intégre un
back-office monétique.

Une solution compléte pour :
- Lagestion des flux monétique entre équipements et systéemes bancaires

- Lagestion du risque commercant : Possibilité d’adapter les régles d’acceptation des cartes sur la base
de critéres « métiers » : Localisation géographique du ‘tap’, type de trajet, type de carte utilisé, pays de
la carte, montant de la transaction, ...

- Le post-traitement des transactions : calcul tarifaire, demandes d’autorisation a posteriori
- L’interfacage avec les back-offices exploitation et billettique
- La supervision et le reporting

- Le suivi du parc de terminaux

Sécurisation des données bancaires

La réglementation sur la sécurité des transactions bancaires dématérialisées est 'une des plus exigeante pour
les systémes d’'information et logiciels informatiques auxquels elle s’applique.

L’ensemble de linfrastructure doit obligatoirement étre certifiée conforme par rapport aux exigences du PCI
DSS (Payment Card Industry Data Security Standard).

Cette infrastructure, reposant sur un socle « durci », est ainsi préte a accueillir votre application critique avec
une garantie de sécurité de bout en bout.

Le standard PCI DSS est composé d’'un ensemble de points de contrle qui englobent a la fois le niveau
technique et le niveau organisationnel. Toutes les entreprises, qui transportent, stockent ou traitent a un moment
donné des informations sensibles liées au paiement, doivent respecter cette norme pour éliminer la fraude
électronique et empécher les violations de sécurité.

Les 12 exigences précises de la norme PCI DSS peuvent étre regroupées sous 6 grands chapitres :
- Mise en place et gestion d'un réseau sécurisé
- Protection des données sensibles
- Elaboration d'un programme de gestion des vulnérabilités

- Mise en ceuvre de dispositifs de contréle d'acces
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- Surveillance continue et tests fréquents

- Maintien d'une politique axée sur la sécurité de I'information

Le serveur monétique PayaBill, fruit de la longue expérience d’ACTOLL, est mis en ceuvre au travers d’'une offre
SaaS. Basée sur une architecture cloud, la solution peut étre déployée rapidement.

Volumétrie

Le volume des transactions générées sur un réseau de transport sera d’autant plus important que la taille du
réseau I'est aussi. Pour répondre a cette contrainte la solution PayBill repose sur une architecture « scalable »
qui permet de répondre aux besoins de réseaux de toute taille.

Dans ce domaine, ACTOLL dispose d’un retour d’expérience unique dans le monde autoroutier ou les serveurs
ACTOLL sont amenés a de traiter plusieurs millions de transactions par jour.

6/ Conclusion

Les solutions Open Payment présentent des avantages indéniables pour le monde des transports. Les conditions
techniques et opérationnelles sont par ailleurs réunies pour le déploiement de telles solutions.

Pour les exploitants de réseau, la mise en ceuvre d’une solution d’'Open Payment va apporter des optimisations sur
plusieurs indicateurs liés a la qualité de service et a ses colts de fonctionnement. En premier lieu, c’est une réduction
de ses colts de distribution qui augmentera d’autant plus que l'usage de la carte bancaire sera adopté. Pour chaque
transaction réalisée en Open Payment, c’est aussi une économie sur les colts de maintenance des distributeurs de
titres. S’agissant des valideurs, I'économie ne sera réelle que si 'émission d’un titre/regu CB est réalisable via un site
web et non sur I'équipement lui-méme. Enfin, en équipant les bus, cette solution soulage le conducteur de la vente de
ticket unité avec manipulation d’espéces pendant son temps de conduite. Pour des lignes de bus chargées en termes
de fréquentation, l'impact sur la vitesse commerciale sera positif.

Pour le voyageur, fini la queue devant un distributeur ou une agence commerciale. Il ne se préoccupe plus non plus
d’avoir sur lui un moyen de paiement adapté au canal de vente du réseau de transport qu’il a a sa proximité : il paie
directement avec sa CB sans contact sur le terminal PayBill en montant dans le bus. Un portail web lui est par ailleurs
mis a disposition pour consulter ses consommations transport, éditer ses justificatifs, effectuer une réclamation, etc ...

Comme toute solution, celle-ci apporte également son lot que contrainte qu’il est nécessaire de bien appréhender. Par
ailleurs il faut noter que cette solution ne permet pas de traiter 100% de la population, ce qui peut nécessiter de
compléter 'Open Payment avec d’autres technologies?®.

Cette combinaison ouvre I'ére de la billettique 2.0 !

3 Compte-tenu de la conception de ses terminaux, PayBill peut étre combinée avec une Billettique ACTOLL
« T-SMART » utilisant des titres sans contact et des supports a base de codes-barres. Cette derniére est également
basée sur une architecture cloud temps réel afin d’en réduire les colts d’investissement et de fonctionnement.
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CURRICULUM VITAE DU ou DES ORATEUR(S)

Johan HEBRARD

Chef de projet
Péage, Monétique, Transport

Diplémé de 'ENSIMAG (Ecole Nationale Supérieure d’Informatique et de Mathématiques Appliquées de Grenoble) en
1996.

Aprés plusieurs années passées sur divers projets dans I'édition logiciel (Télécom, Energie, Sociale, ...), rejoint
ACTOLL en 2011.

D’abord chargé de suivre les évolutions et le déploiement de la solution monétique d’ACTOLL chez les principales
sociétés d’autoroutes frangaises (passages aux normes CB EMV & MPAZ2 en environnement sécurisé PCI-DSS).

Depuis 2014 conduit, en partenariat avec Visa Europe, Transdev, la Caisse d’Epargne et la Semitag, le
développement et 'expérimentation du premiére automate en France de paiement sans contact a bord de bus.

Compétences
e Conduite de projet de la phase de définition au déploiement.
e Management d’équipes et gestion de la relation client.
e Processus qualité et mise en ceuvre de processus de développement (CMMI, ISO9001).
o Développement logiciel en environnement technique et a forte composante métier.
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